[ ] DEMANDE D'AUTORISATION A LA DIRECTION GENERALE 3stm
RECOMMANDATION AU CONSEIL D’ADMINISTRATION

Recommandation 6000030699

D'ADJUGER a la firme « Layer 8 Solutions Inc. », un contrat pour une solution de détection et de réponse réseau
(NDR), pour la période du 2 octobre 2024 au 1er octobre 2027, au montant de 1 369 151,70 $, plus les taxes de
205 030,47 $, pour un montant maximum de 1 574 182,17 $ toutes taxes incluses, le tout conformément aux termes
et conditions du document d'appel d'offres public 6000030699 et a la soumission produite par I'Adjudicataire.

D'AUTORISER une enveloppe supplémentaire pour les ajustements de prix liés a I'lPC, au montant de 24 967,48 $,
plus les taxes de 3 738,88 $, pour un montant maximum de 28 706,36 $ toutes taxes incluses.

D'AUTORISER une réserve pour contingences, tel que spécifié en annexe, laquelle demeure confidentielle jusqu'a
la fin du contrat.

|:| Voir suite de la rubrique Recommandation
LE TOUT POUR UN MONTANT TOTAL POUR LA SOCIETE DE: 1.602.888,53 $ Toutes taxes incluses

DE-TI, Innovation et transformation

Lae L

Signé avec ConsignO Cloud (27/09/2024)
Veérifiez avec verifio.com ou Adobe Reader.

Nom : Luc Lamontagne Nom : s/o

P . P Signé C ignO Cloud (03/10/2024)
Secrétaire de 'assemblée: V& secverfo.com ou Adobe Reader.

Exposé du besoin / Plan stratégique organisationnel 2030 (PSO-2030)

|:| Rehausser I'expérience employé dans une |:| Améliorer I'expérience de la clientéle et son Accroitre la performance et
STM qui favorise I'engagement attachement envers la STM I'agilité de nos activites

L'atteinte de quel(s) objectifs(s) du Plan stratégique organisationnel 2030 cette recommandation vise-t-elle:
Accroitre la performance et I'agilité de nos activités - Innover et viser l'efficience et la performance

Expliquer le besoin et comment la solution proposée contribue a I'atteinte des objectifs du Plan stratégique organisationnel 2030

La STM désire améliorer ses capacités de surveillance réseau et veut déployer, a cet effet, une solution de détection et de

réponse de sécurité réseau (Network Detection and Response (NDR)) permettant la surveillance de l'ensemble de son
environnement réseau.

Cette initiative est requise afin de diminuer les risques de cybersécurité en augmentant la portée de la surveillance dans les
segments du réseau informatique non surveillés actuellement.

D Voir suite de la rubrique Exposé du besoin / Plan stratégique organisationnel 2030 (PSO-2030)

Autorisation et octroi de contrat Présidence (cochez si requis) [] Vice-présidence (cochez si requis) [_]
Direction
générale :

GED:
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[_| DEMANDE D'AUTORISATION A LA DIRECTION GENERALE
RECOMMANDATION AU CONSEIL D’ADMINISTRATION SOMMAIRE EXECUTIF

Objet + 6000030699 (Adjudication)
Titre : Solution de détection et de réponse réseau (NDR)

Processus d’adjudication de contrat et informations sur les soumissions [ | s©

Nouveau contrat [_] Prolongation [_] Sur invitation [_] Levée d'options
[ ] Renouvellement [ ] Degréagré Public [ ] Autre
Nombre d’entreprises ayant obtenu les documents d'appel d'offres: 27 Nombre de soumissions déposées : 6

Cheminement décisionnel comit GPpP (Gestion de portefeuille de projets) et Comité du conseil d'administration (indiquer le nom et la date)
Comité : s/o Date: (jj/mm/an)
Comité : Date: (jj/mm/an)

Est-ce qu'il y a eu une déclaration d'intérét pour ce dossier nécessitant I'application de la DS-APP-008 : Oui |:| Non

Démarche, solution proposée et conclusion Négociations effectuées a I'égard du prix (si applicable) ~ Oui I:l Non D

La démarche de I'appel d'offres

Un avis a été publié dans un journal diffusé sur le territoire de la société et sur le systeme électronique des
appels d'offres du gouvernement du Québec (SEAO), le 28 mai 2024. Les soumissions ont été ouvertes
publiqguement, le 16 juillet 2024.

Le marché

Le marché était composé de quelques firmes dont peu offraient les exigences fonctionnelles et techniques
recherchées.

Analyse des soumissions et processus d'adjudication

Vingt-sept (27) entreprises se sont procuré les documents d'appel d'offres et six (6) d'entre elles ont déposé une
offre dont quatre (4) sont conformes. Comme le prévoyaient les termes et conditions de I'appel d'offres, il est
recommandé d'adjuger le contrat au soumissionnaire conforme ayant obtenu le plus haut pointage, soit la firme
« Layer 8 Solutions Inc. ».

Options de renouvellement

Le contrat prévoit trois (3) options de renouvellement d'un (1) an chacune.

|:| Voir suite de la rubrique Démarche et conclusion

Développement durable / Accessibilité universelle S/O (Information validée par I'équipe du Développement durable/ AU)
Sélectionnez le(s) chantier(s) du Plan DD 2030 et/ou du Plan de développement d’AU 2016-2020 correspondant a la présente recommandation

Cet appel d'offres ne comporte pas de critéres de développement durable spécifique, celui-ci ne faisant pas partie de la
liste des contrats priorisés en approvisionnement responsable.

|:| Voir suite de la rubrique Développement durable / Accessibilité universelle

Prépare par: Approvisionnement Exploitation Certification ju.rldlque. ,
_ En tenant les faits mentionnés dans cette demande
Nom: Yves Desmarais comme avérés, celle-ci est juridiquement conforme

pour la Société
Service : Approvisionnement stratégique

Adrien Salas
Nom: Josée Gauvin
‘e Ganvin Adnien Salas
- . Signé avec ConsignO Cloud (24/09/2024)
Signé avec ConsignO Cloud (26/09/2024) gne 8!
Vegrifiez avec verifio.com ou Adobe Reader. Veérifiez avec verifio.com ou Adobe Reader.
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[ IDEMANDE D'AUTORISATION A LA DIRECTION GENERALE
v|RECOMMANDATION AU CONSEIL D’ADMINISTRATION

SOMMAIRE EXECUTIF

Objet : 6000030699 (Adjudication)

Titre : Solution de détection et de réponse réseau (NDR)

Informations financiéres' []so

SEULEMENT pour les projets associés au Pl

N© de demande d'achat :

Imputations comptables

Imputation 1

Imputation 2

Imputation 32

Centre

39730

Compte

551590

551590

Ordre interne / OTP

M56526

Réseau activité

Reéglement d’emprunt

Montant toutes taxes incluses
pour I'ensemble du contrat

631444

971445

1- Les montants sont arrondis au dollar prés.

AR R o A Ui AT R i A Montant tota [0
annexe pour chaque imputation comptable.
Ventilation des colits® [ |so
Période estimée du contrat: de 02 10 2024 a 01 10 2027
JJ MM AAAA JJ MM AAAA
- 2024 2025 2026 et suivantes® Total
(A) Base* 137300 $ 517469 $ 739349 $ 1394119 $
(B) TPS 6865 $ 25873 $ 36967 $ 69706 $
(€)TvaQ 13696 $ 51618 $ 73750 $ 139063 $
(A et toutes taxes incluses 157861 $ 594961 $ 850067 $ 1602889 $
(E) Ristourne TPS et TVQ 13713 $ 51682 $ 73843 $ 139238 $
(F) Montant net (D — E) 144148 $ 543278 $ 776224 $ 1463651 $

3. Les montants sont arrondis au dollar prées.

4. S'il y a plusieurs imputations comptables, indiquer le cumulatif sur cette page et fournir un tableau en annexe par imputation comptable.

5. Si le contrat se poursuit au-dela, fournir un tableau en annexe pour chacune des années visées dans cette colonne.

Subvention, financement et certification S/0

I:' Voir suite de la rubrique Subvention, financement et certification

Certification de fonds

Je certifie la disponibilité des fonds

e Deschénes

Trésorerie : g“&e
ig

né avec ConsignO Cloud (27/09/2024)
Veérifiez avec verifio.com ou Adobe Reader.
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[ | DEMANDE D'AUTORISATION A LA DIRECTION GENERALE
RECOMMANDATION AU CONSEIL D’ADMINISTRATION SOMMAIRE EXECUTIF

Objet: 6000030699 (Adjudication)
Titre : Solution de détection et de réponse réseau (NDR)

Suite de la rubrique [] Recommandation [] Exposé du besoin / PSO-2030 [ ] Subvention
Démarche et conclusion |:| Développement durable / Accessibilité universelle

Estimation

L'estimation de contréle pour ce contrat est de 1 718 876,25 $ toutes taxes incluses, le prix soumis de « Layer 8
Solutions Inc. » de 1 866 324,12 $ toutes taxes incluses est donc supérieur de 147 447,87 $ toutes taxes incluses
(un écart de 8,58 % défavorable).

L'estimation de contréle pour ce contrat, sans les options, est de 1 454 433,75 $ toutes taxes incluses, le prix soumis
de « Layer 8 Solutions Inc. », sans les options, de 1 574 182,17 $ toutes taxes incluses est donc supérieur de
119 748,42 $ toutes taxes incluses (un écart de 8,23 % défavorable).

L'estimation de contréle totale pour ce contrat, incluant tous les renouvellements, les options ainsi que les taxes
applicables est de 3 236 546,25 $.

Historique d'adjudication

Nature de l'autorisation : Commande individuelle

Commande : 4500230117

Montant autorisé TTI (sans contingence) : 105 385,20 $

Période couverte par 'autorisation : 1er juin 2024 au 30 novembre 2024
Adjudicataire : Layer 8 Solutions Inc.

Nature de l'autorisation : Commande individuelle

Commande : 4500230117

Montant autorisé TTI (sans contingence) : 114 906,02 $

Période couverte par 'autorisation : 1er novembre 2023 au 31 mai 2024
Adjudicataire : Layer 8 Solutions Inc.

Suite de la rubrique [_] Recommandation ] Exposé du besoin / PSO-2030 [ ] subvention
|:| Démarche et conclusion |:| Développement durable / Accessibilité universelle

Suite des rubriques de la recommandation, de la demande d'autorisation ou du sommaire exécutif — 2024 -V8.17
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	Recommandation: D'ADJUGER à la firme « Layer 8 Solutions Inc. », un contrat pour une solution de détection et de réponse réseau (NDR), pour la période du 2 octobre 2024 au 1er octobre 2027, au montant de 1 369 151,70 $, plus les taxes de   205 030,47 $, pour un montant maximum de 1 574 182,17 $ toutes taxes incluses, le tout conformément aux termes et conditions du document d'appel d'offres public 6000030699 et à la soumission produite par l'Adjudicataire.
D'AUTORISER une enveloppe supplémentaire pour les ajustements de prix liés à l'IPC, au montant de 24 967,48 $, plus les taxes de 3 738,88 $, pour un montant maximum de 28 706,36 $ toutes taxes incluses.
D'AUTORISER une réserve pour contingences, tel que spécifié en annexe, laquelle demeure confidentielle jusqu'à la fin du contrat.
	montant total: 1602888.53
	Exposé du besoin: La STM désire améliorer ses capacités de surveillance réseau et veut déployer, à cet effet, une solution de détection et de réponse de sécurité réseau (Network Detection and Response (NDR)) permettant la surveillance de l'ensemble de son environnement réseau.
Cette initiative est requise afin de diminuer les risques de cybersécurité en augmentant la portée de la surveillance dans les segments du réseau informatique non surveillés actuellement.
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	Renouvellement: Off
	De gré à gré: Off
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Titre : Solution de détection et de réponse réseau (NDR)
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	Informations financières sans objet: Off
	GED: 
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L'estimation de contrôle pour ce contrat est de 1 718 876,25 $ toutes taxes incluses, le prix soumis de « Layer 8 Solutions Inc. » de 1 866 324,12 $ toutes taxes incluses est donc supérieur de 147 447,87 $ toutes taxes incluses (un écart de 8,58 % défavorable). 
L'estimation de contrôle pour ce contrat, sans les options, est de 1 454 433,75 $ toutes taxes incluses, le prix soumis de « Layer 8 Solutions Inc. », sans les options, de 1 574 182,17 $ toutes taxes incluses est donc supérieur de       119 748,42 $ toutes taxes incluses (un écart de 8,23 % défavorable). 
L'estimation de contrôle totale pour ce contrat, incluant tous les renouvellements, les options ainsi que les taxes applicables est de 3 236 546,25 $.
Historique d'adjudication
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Commande : 4500230117
Montant autorisé TTI (sans contingence) : 105 385,20 $
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Nature de l'autorisation : Commande individuelle
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Période couverte par l'autorisation : 1er novembre 2023 au 31 mai 2024
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